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I. Nowe rozwigzania wynikajace z ustawy o dowodach

osobistych
Rozdziat pierwszy analizy[1] szczegotowo opisuje planowane wdrozenie nowego
elektronicznego dowodu osobistego. Jednakze poniewaz analiza nie podaje zrédet
informacji publikowanych w rzeczonej analizie nie daje sie stwierdzi¢ na jakiej podstawie
okreslono cele i zatozenia projektu dowodu osobistego, co ma znaczacy wplyw na
pézniejsze wnioski w analizie. Ponizej przytaczamy podstawowe cele projektu wynikajace
z dokumentéw pierwotnych dla projektu pl.ID.

Cele projektu wymienione w studium wykonalnosci [2]:

Cele projektu zdefiniowane we wstepie.

e Usprawnienie obstugi przedsiebiorcy i obywatela przez przebudowe, standaryzacje
i integracje procesow wewnagtrz administracji - przeprojektowanie wewnetrznych
procesow administracyjnych w oparciu o systemy informacyjne a w rezultacie
zwiekszenie  dostepnosci  ustug  elektronicznych i  wolumenu  zasobow
informacyjnych administracji publicznej,

o Integracja rejestrow panstwowych zmierzajagca do ustanowienie rejestrow
referencyjnych w zakresie obywateli, oséb prawnych oraz terytorium zapewniajace
interoperacyjne wspoétdziatanie na platformie elektronicznej,

o Identyfikacja, weryfikacja i uwierzytelnienie obywatela w oparciu o nowy
dokument tozsamosci (elektroniczne poswiadczenie tozsamosci - eID).

Projekt pl.ID realizuje cele priorytetu 1 Planu Informatyzacji Panstwa (przeksztatcenie
Polski w panstwo nowoczesne i przyjazne dla obywateli i podmiotéw gospodarczych)
i 2 (racjonalizacja wydatkdéw administracji publiczne zwigzanych z jej informatyzacjg
i rozwojem spoteczenstwa informacyjnego).

Zgodnie z PIP celem realizacji priorytetu nr 1 jest zorientowanie panstwa na obywatela
poprzez zbudowanie sprzyjajgcego otoczenia legislacyjnego, instytucjonalnego
technologicznego dla rozwoju spoteczeristwa informacyjnego i dla informatyzacji
administracji publicznej w Polsce.

Celem realizacji priorytetu nr 2 jest zoptymalizowanie naktadow budzetowych
ponoszonych na informatyzacje administracji publicznej i rozwdj spoteczenstwa
informacyjnego wzgledem uzyskiwanych efektow, przez zwiekszenie kompleksowosci
rozwigqzan.

Cele projektu pl.ID w rozdziale II.3 Studium Wykonalnosci zostaty
zdefiniowane nastepujaco:

e Usprawnienie obstugi przedsiebiorcy i obywatela przez przebudowe,
standaryzacje i integracje procesdw wewnatrz administracji — przeprojektowanie
wewnetrznych proceséw administracyjnych w oparciu o systemy informacyjne a
w rezultacie zwiekszenie dostepnosci ustug elektronicznych i wolumenu zasobdw
informacyjnych administracji publicznej,

e Integracja rejestrow panstwowych zmierzajagca do ustanowienie rejestrow
referencyjnych w zakresie obywateli, o0séb prawnych oraz terytorium
zapewniajqce interoperacyjne wspodtdziatanie na platformie elektronicznej,
Identyfikacja, weryfikacja i uwierzytelnienie obywatela w oparciu o nowy
dokument tozsamosci (elektroniczne poswiadczenie tozsamosci - eID).
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Studium wykonalnoséci okresla nastepujace szanse dla w drozenia
nowego dowodu osobistego.

W strategicznych dokumentach dotyczacych informatyzacji Parstwa projekt pl.ID
wskazany zostat, jako istotny dla przyspieszenia modernizacji administracji poprzez
usprawnienia i promocje nowoczesnych technik i technologii:

Sprawnos¢  instytucjonalna urzedow samorzgadowych (przystosowanie
infrastruktury do nowych wymagan zwigzanych z nowym wzorem dokumentu)
Wykorzystanie produktéw i doswiadczern wypracowanych w innych projektach
realizowanych w MSWiA (ePUAP, PESEL2, PSI, Cepik)

Rosngce zainteresowanie zwiekszeniem ilosci i jakosci ustug Swiadczonych droga
elektroniczng przez instytucje sektora publicznego na rzecz obywateli
i przedsiebiorstw

Pozytywna ocena spoteczna koncepcji budowy interoperacyjnego systemu
zarzgdzania tozsamoscig.

Odpowiedz na potrzebe podniesienie poczucia bezpieczenistwa obywateli
w zakresie dostepu do danych z rejestrow

Zwiekszenie poczucia bezpieczeristwa obywateli poprzez dostarczenie narzedzi
umozliwiajgcych wykrywanie nieuprawnionego wykorzystania danych osobowych
- ustuga ,Kto o mnie pytat?”. Projekt pozwoli na réwnouprawniony oraz
powszechny dostep do wfasnych danych, ktére gromadzone sq w rejestrach oraz
stworzenie transparentnego systemu ktéry bedzie odpowiadat spotecznym
potrzebom w tym zakresie

Silne mechanizmy monitoringu ze strony MSWIA oraz autokontroli zwigzane ze
statusem projektu ,pod specjalnym nadzorem” (wynik niepowodzen w realizacji
poprzedniego projektu PESEL2)

Zwiekszenie ilosci i poprawa jakosci ustug $wiadczonych on-line przez instytucje
sektora publicznego na rzecz przedsiebiorcow i obywateli jako odpowiedZ na
rosngce zainteresowanie tego typu ustugami.

Zwiekszona dostepnos¢ i wiarygodnosé informacji wymienianych przez podmioty
publicznej.

W tym kontekscie studium wykonalnosci wskazuje na ile wdrozenie nowoczesnego
elektronicznego dowodu osobistego bedzie miato pozytywny wptyw na rozwdéj dostepnych
ustug administracji publicznej, zwiekszenie poczucia bezpieczenstwa, zapewnienie
jednolitego mechanizmu identyfikacji obywatela wykorzystywanego zaréwno przez sektor
publiczny jak i sektor prywatny.
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Zatozenia wynikajace z ustawy o dowodach osobistych
W uzasadnieniu do projektu ustawy o dowodach osobistych czytamy [3]:

Potrzeba wprowadzenia nowego dowodu osobistego, potwierdzajacego tozsamosé
obywatela réwniez w postaci elektronicznej, wynika takze ze znacznego wzrostu
poziomu umiejetnosci informatycznych spoteczeristwa. Stworzenie bezpiecznego dowodu
osobistego, jako powszechnego dokumentu potwierdzajgcego tozsamos$é droga
elektroniczng, nie tylko przyczyni sie do wzrostu bezpieczeristwa obrotu prawnego, ale
utatwi i usprawni kontakt obywatela z organami administracji, dzieki wprowadzeniu
mozliwosci opatrzenia przesytanego drogq elektroniczng dokumentu podpisem osobistym
sktadanym za pomocq danych zawartych w dowodzie osobistym.

Nowy system wydawania dowodow osobistych bedzie umozliwiat realizacje takich
kluczowych postulatow jak: spdjnos¢ | bezpieczenstwo systemu, wiarygodnosé
dokumentdw, integracje rejestrow publicznych, wydawanie wraz z dowodem tozsamosci
danych stuzacych do sktadania podpisu osobistego oraz zgodnos$¢ dowodu ze
standardami miedzynarodowymi.

e zapewnienie zapisu danych w czesci elektronicznej i graficznej oraz komunikacji
z czesciq  elektroniczng ~ w standardach  wtasciwych dla  uzyskania cech
kompatybilnych z miedzynarodowym dokumentem podrézy;

e zapewnienie elektronicznego uwierzytelnienia dowodu osobistego w systemach
teleinformatycznych podmiotéw publicznych oraz - w ZzaleznoSci od potrzeb -
uwierzytelnienie posiadacza w systemach teleinformatycznych podmiotow
publicznych oraz przy dostepie do rejestrow publicznych za pomoca dowodu
osobistego;

e zapewnienie obywatelowi mozliwosci postugiwania sie dowodem osobistym w celu
sktadania podpisu osobistego, pozwalajacego na dokonywanie czynnosci prawnych
w drodze elektronicznej w podmiotach publicznych;

e zapewnienie mozliwosci implementacji kwalifikowanego podpisu elektronicznego
przez podmiot zewnetrzny w warstwie elektronicznej dowodu osobistego;

e zapewnienie ochrony warstwy elektronicznej dowodu osobistego przed
nieuprawnionym dostepem do zapisanych tam danych oraz prébami utworzenia
funkcjonalnej kopii warstwy elektronicznej dowodu osobistego;

e stworzenie mozliwosci implementacji mechanizmu ograniczonej identyfikacji

i innych przysztych funkcjonalno$ci dowodu osobistego;

zachowanie w rejestrach danych historycznych.

Nowy wzor dowodu osobistego, oprocz warstwy graficznej pozwalajacej na potwierdzenie
tozsamosci osoby, bedzie takze posiadat warstwe elektroniczng. Funkcjonalnosci
umieszczone w czesci elektronicznej nie bedgq stanowity katalogu zamknietego, a co za
tym idzie, w miare potrzeb wskazanych w przepisach innych ustaw, ich zawartos¢ bedzie
mogta by¢ uzupetniana o dane niezbedne do realizacji okreslonych praw i obowigzkdéw
obywateli. Warstwa elektroniczna dokumentu zapewni mu takze dodatkowg
funkcjonalnosé, umozliwiajaca potwierdzanie tozsamosci osoby dokonujacej czynnosci
drogg elektroniczng oraz potwierdzanie autentycznosci dowodu osobistego i prawdziwosci
danych z warstwy graficznej.
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Analizujac powyzszy fragment nalezy zwrdci¢ uwage na dwie kwestie, zatozenie rozwoju
ustug elektronicznych dostepnych za pomoca dowodu, dzieki czemu teraz i w przysztosci
dowdd taki dostarczatby funkcjonalnosci najbardziej potrzebne dla obywatela. Natomiast
jedng z najwazniejszych funkcji nowego dowodu elektronicznego miato by¢ potwierdzanie
autentycznosci dowodu osobistego i prawdziwosci danych z warstwy graficznej w oparciu
o warstwe elektroniczng. Dzieki takiemu podejsciu dowdd osobisty staje sie
dokumentem, ktoérego ochrona autentycznosci jest realizowana zarédwno w warstwie
fizycznej jak i elektronicznej - potaczenie tych dwoch stanowi praktycznie o braku
mozliwosci wykonania fatszywego dokumentu. Takie podejscie umozliwia catkowitg
zmiane procedury weryfikacji dowodu osobistego, dzieki czemu osoba weryfikujgca
niezaleznie od tego, czy jest to urzednik administracji publicznej, czy pracownik banku
uzyskuje jednoznaczne potwierdzenie prawdziwosci dokumentu tozsamosci, co znaczaco
zimniejsza ryzyko dziatalnosci takiej instytucji.

II. Nowy dowdd osobisty

Podstawy podpisu osobistego

Rozdziat drugi w zakresie podstaw prawnych do rdéznych mechanizméw tozsamosci
w administracji publicznej pokazuje wielos¢ ustaw i rozwigzan wystepujacych na dzien
dzisiejszy w administracji publicznej. Jednoczesnie wskazuje, ze podpis osobisty bedzie
akceptowany tylko w postepowaniu administracyjnym, bo tam posiada okreslong
podstawe prawng. Z kontekstu tego rozdziatu mozna wyczytac¢ teze, ze wymagane by
byto najpierw okreslenie prawem wszystkich systeméw, rozwigzan i aktéw prawnych,
ktére powinny uznawac i wykorzystywaé¢ mechanizmy dowodu osobistego.

Nastepnie w rozdziale dokonywane jest zestawienie mechanizméw podpisu zwykiego,
podpisu osobistego, bezpiecznego podpisu elektronicznego  weryfikowanego
kwalifikowanym certyfikatem i podpisu potwierdzonego profilem zaufanym. Rozdziat ten
zawiera btedy i wskazuje, ze autorzy nie wiedzg czym jest bezpieczny podpis
elektroniczny utozsamiajac go z kodami pin, biometrig i hastami. Natomiast nie odwotujgq
sie do definicji podpisu elektronicznego i bezpiecznego podpisu elektronicznego majacych
zrodto w Dyrektywie[4] oraz w ustawie o podpisie elektronicznym[5]. Brak zrozumienia
wymagan prawnych dotyczacych podpisu elektronicznego, jak i zrozumienia technologii
ma odbicie we wnioskach, w ktérych jedynym argumentem zwigzanym ze stosowaniem
bezpiecznego podpisu elektronicznego staje sie koszt jego posiadania. Analiza takze
pobieznie traktuje podpis potwierdzony profilem zaufanym, skupiajac sie na tym, ze
stosowanie jego jest tansze od stosowania podpisow opartych o karty kryptograficzne,
gdzie nalezy dodac¢ koszt zakupu karty i czytnika. CatosSciowo analiza pomija aspekty
bezpieczenstwa, zaréwno w kontekscie technologicznym, wymagan dyrektywy[4] i jej
polskiej implementacji[5], a takze zastosowan, ktore zostaty okreslone dyrektywgBtad!
ie mozna odnalez¢ zrodla odwotania. i decyzjami Komisji EuropejskiejBtad! Nie
mozna odnalez¢ zrodia odwolania..

Warto w tym miejscu wskazaé, ze przepisy UE w zakresie wzajemnej uznawalnosci
podpisdow  elektronicznych, koniecznosci ich uznawania przez administracje
poszczegolnych krajow czionkowskich wyrdzniajg zaawansowany podpis elektroniczny
okreslony dyrektywg[4]. Podpis ten mam dwie cechy wymagane dyrektywa:
identyfikowanie podpisujacego oraz wytaczng kontrole podpisujacego nad danymi
stuzacymi do jego ztozenia. Dotychczasowa jedyng implementacja podpisu
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zaawansowanego w polskim prawodawstwie byt bezpieczny podpis elektroniczny, a
w szczegolnosci  podpis elektroniczny weryfikowany kwalifikowanym certyfikatem.
Natomiast podpis osobisty okreslony w ustawie[8] a takze ten, ktéory byl okreslony
w ustawie przed nowelizacjg [3] spetniat wymagania podpisu zaawansowanego i dawat
przestrzen do uznawalnosci tego mechanizmu na poziomie krajowym jak
i miedzynarodowym.

Sama analiza[1l] wskazuje, ze profil zaufany nie spetnit poktadanych w nim nadziei,
a przyczyne tego stanu rzeczy wskazuje brak odpowiednich ustug i zbyt staby ich rozwdj.
Warto w tym miejscu wskazac, ze profil zaufany ma trzy cechy, ktére autorzy dokumentu

pomijajq:

o Bezpieczenstwo profilu zaufanego jest oparte catosciowo o system informatyczny
ePUAP bedacy w utrzymaniu firmy zewnetrznej, ktoérego procesy kontrolne nie
podlegajg bezposrednio Ministerstwu Administracji i Cyfryzacji ani Ministerstwu
Spraw Wewnetrznych. Wobec czego nie mozna w zaden sposob mowié
o elementarnym bezpieczenstwie uzytkownika profilu zaufanego i zapewnieniu mu
wytgcznej kontroli w zakresie stosowania tego rodzaju mechanizmu
uwierzytelnienia.

e Profil zaufany jest mechanizmem opartym o hasto i ew. dodatkowe
uwierzytelnienie przez e-maili, co stanowi podatnos¢ systemu, wytgcza stosowanie
profilu zaufanego w sprawach w ktorych ryzyko jest wieksze, naraza na szwank
dane osobowe uzytkownika i uniemozliwia rozszerzenie zakresu ustug dla tego
rodzaju mechanizmu.

e Profil zaufany, aby z niego korzysta¢ wymaga dokonania dodatkowej czynnosci,
polegajacej na udaniu sie do urzedu skarbowego lub ZUS, celem zarejestrowania
sie. Jest to czynno$¢ dodatkowa, wymagajaca od uzytkownika wczesniejszego
dziatania i planowania uzycia profilu zaufanego.

Profil zaufany jest mechanizmem zaplanowanym w pierwszej fazie jako substytut
pewnych funkcji dowodu osobistego, w kolejnej fazie miat by¢ wykorzystywany jako
narzedzie uzupetniajace mechanizmy dowodu osobistego o procesy potwierdzen danych
pochodzacych z rejestrow publicznych lub innych systemow administracji publicznej. Bez
dokumentu tozsamosci realizujgcego silne uwierzytelnienie pozostanie tylko substytutem
tego narzedzia z ograniczonymi funkcjonalnosciami. Warto wskaza¢ na fakt, ze
rzeczywiste uzycie profilu zaufanego jest jeszcze mniejsze, poniewaz gtdéwng ponad 50%
grupg osob posiadajacych mechanizm profilu zaufanego s urzednicy. Jednoczesnie profil
zaufany w obecnym ksztalcie nie jest w stanie stanowi¢ jakiegokolwiek mechanizmu
uwierzytelniania pomiedzy obywatelami Ilub przedsiebiorcami, poniewaz jego
funkcjonalnos¢ jest ograniczona tylko i wytacznie do administracji publicznej.

Analiza wskazuje ogromne koszty wydania dowoddéw posiadajacych podpis osobisty,
wskazujgc jako alternatywe podpis potwierdzony profilem zaufanym. Jednakze analiza
nie podaje zrodta, wg ktérego zostata wyliczona kwota 50-58 zt za sztuke nowego
dowodu osobistego, a wyliczenia wg dostawcéw kart mikroprocesorowych powinny
wskazywac kwote ponad dwukrotnie nizszg. Jednoczesnie analiza pomija fakt, ze w dniu
dzisiejszym wydawane sg dowody osobiste, ktérych koszt jednostkowego wydania wynosi
ponad 20 zt, co wskazuje, ze w rzeczywisto$ci wprowadzenie nowego dowodu osobistego
nieznacznie zmieni strukture kosztow jednostkowego wydania dokumentu.
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Posumowanie analizy

Btedng teza podrozdziatu ,podpis osobisty” rozdziatu II analizy jest stwierdzenie, ze
funkcjonalnosci profilu zaufanego i podpisu osobistego pokrywajg sie, a co za tym idzie
mozna stosowac¢ mechanizm tanszy. Profil zaufany moze by¢ czasowym substytutem dla
mechanizméw uwierzytelniania opartym o mechanizmy kryptograficzne zawarte
w komponencie technicznym.

Twierdzenie o tym, ze mechanizmy uwierzytelniania dostarczone przez administracje
publiczng nie znajdg zastosowania poza administracjg nie jest oparte o doswiadczenia
innych krajéw, w ktérych dostarczenie wspdlnych mechanizmoéw stato sie motorem
napedowym dla rozwoju ustug elektronicznych zaréwno w administracji publicznej jak
i w sektorze komercyjnym.

Porownywanie kosztéw rozwigzan ma sens tylko w kontekscie funkcji i poziomu
bezpieczenstwa ktéry kazde z rozwigzan dostarcza. W tym kontekscie profil zaufany
i podpis osobisty dostarczajq zaréwno rézne funkcje jak i ich poziom bezpieczenstwa
zasadniczo sie rézni. Dodatkowo wyliczenia kosztéw oparto na nie prawdziwych danych
i stwierdzeniu, ze dostarczenie elektronicznej warstwy dowodu osobistego ma
uzasadnienie tylko w podpisie osobistym.

Dowdd osobisty jest narzedziem z ktérego funkcjonalnosci elektronicznych bedziemy
korzystaé nie tylko w domu, ale takze w urzedzie, banku czy podczas kontroli granicznej.
Dlatego okreslenie obcigzen zwigzanych z funkcjonowaniem dowodu osobistego
w gospodarstwie domowym nie ma specjalnego uzasadnienia. Jednakze dla oséb, ktore
beda chciaty te funkcjonalnosci wykorzystywaé¢ z domu zakup czytnika nie powinien
w przypadku czytnikdw stykowych przekroczy¢é kwoty 25 ziotych. Warto tez zwrdcic
uwage, ze przy tak niewielkim koszcie, doswiadczenia innych krajow wskazujg, ze
traktowanie czytnika jako gadget, element ktory jest dodawany przy réznego rodzaju
ustugach moze bardzo szybko zapetni¢ potrzeby gospodarstw domowych w tym zakresie
i nie powinien stanowi¢ obcigzenia, a stac sie elementem promocji nowych rozwigzan.

Profil zaufany wymaga dodakowego stawienia sie w urzedzie aby go uzyskacd,
jednoczes$nie wymaga zaufania obywatela do systemu utrzymywanego przez firme
komercyjng i catkowicie pozostajgcego poza kontrolg rzagdowg - jakim jest ePUAP. Dowdd
osobisty w momencie wydawania ma posiadac¢ czes$c¢ elektroniczng, ktérej aktywacja
moze by¢ prosta i nie wymagac¢ dodatkowego stawienia sie do urzedu.

Uwagi dotyczace podrozdziatu , karta ubezpieczenia zdrowotnego”

Analiza wskazuje przepis ustawy [9] przytaczajac jego zapis pozwalajacy na petnienie
funkcji karty ubezpieczenia zdrowotnego przez inny dokument elektroniczny, pod
warunkiem, ze zawiera imie, nazwisko, date urodzenia i numer PESEL. Wobec
powyzszego nie ma uzasadnienia prawnego stwierdzenie w analizie[1] ze integracja pl.ID
z karta ubezpieczenia zdrowotnego generuje problemy natury ekonomicznej
i legislacyjnej.

Co wiecej warto zaznaczy¢, ze udostepnienie funkcji karty ubezpieczenia zdrowotnego
w dowodzie osobistym nie uniemozliwia rownolegtego udostepniania samodzielnej karty
ubezpieczenia zdrowotnego lub zintegrowanej z innym dokumentem identyfikacyjnym.
Ustawa [9] nie naktada wymagania, aby osoba posiadata tylko jedng kartg ubezpieczenia
zdrowotnego.
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Analiza[1] wskazuje, na fakt braku dotychczasowych dos$wiadczen w faczeniu réznych
funkcji w jednym dokumencie. Jednak nalezy wskazaé, ze wiasnie taczenie wielu funkcji,
czy mozliwos$¢ wykorzystania dokumentu jakim jest dowdd osobisty w réznych ustugach
jest jednym z fundamentéw projektu pl.ID okreslonego w studium wykonalnosci [2].

Analiza[1] wskazuje ryzyko zwigzane z zapewnieniem réznych poziomow bezpieczenstwa
dla réznych funkcji dowodu osobistego i odwotuje sie do faktu, ze moze to by¢ zrodtem
podatnosci. Analiza jednak nie opiera swoich wnioskdéw o dostepne doswiadczenia innych
krajéow oraz dostepne technologie. Nalezy wskazaé, ze jednym z podstawowych zatozen
wieloaplikacyjncyh kart inteligentnych jest dostarczenie funkcji o réznym zastosowaniu i
réoznych poziomach bezpieczenstwa, a rozwdj technologii spowodowat, Ze tego typu
rozwigzania z powodzeniem stosuje sie na Swiecie. Wykorzystanie tych kart ma
dtugoletnia praktyke w bankowosci elektronicznej, sg one wykorzystywane
w dokumentach identyfikacyjnych wielu krajéw, ktére juz wdrozyly elektroniczng karte
identyfikacyjna. Jednoczes$nie analiza wskazuje na problemy, ktére w technologiach
kartowych zostaty juz dawno rozwigzane, zostaty one opisane w wielu analizach dla
projektu pl.ID [10], [11] i nie stanowig problemu ani ryzyka w niniejszym projekcie.

Nieuzasadnione jest twierdzenie, ze zamieszczenie w dowodzie osobistym funkcjonalnosci
karty ubezpieczenia zdrowotnego wymaga wydania dowodu obywatelom, ktorzy na dzien
dzisiejszy nie majq takiego obowigzku. Funkcjonalnos$¢ karty ubezpieczenia zdrowotnego
w dowodzie osobistym nie musi by¢ jedyng forma takiej karty. Rownolegle mozna wydac
samg karte ubezpieczenia zdrowotnego wszystkim obywatelom, ktérzy dowodu
osobistego posiada¢ nie muszg, natomiast dotozenie do dowodu osobistego
funkcjonalnosci karty ubezpieczenia zdrowotnego daje mozliwos¢ postugiwania sie
dowodem osobistym (czyli dokumentem, ktéry wiekszos¢ Polakéw przy sobie posiada)
takze w legitymowaniu sie swoim prawem do ubezpieczenia zdrowotnhego przy
jednoczesnym zapewnieniu bezpieczenstwa transakcji medycznych.

Wiekszos$¢ analizy dotyczacej karty ubezpieczenia zdrowotnego opiera sie na btednym
twierdzeniu, ze dowdd osobisty posiadajacy karte ubezpieczenia zdrowotnego jest
jedynym dokumentem petniaqcym funkcje karty ubezpieczenia zdrowotnego. Takie
podejscie prowadzi do nieprawidtowych wnioskow, Zze wymagane jest wymienienie
wszystkich dowoddow osobistych aby osiggngé¢ zamierzong funkcjonalnos$é. Nalezy tu
zauwazy¢, ze zapetnienie rynku kartami ubezpieczenia zdrowotnego dla tych co nie
wymieniajg dowodu osobistego moze nastepowaé rownolegle, jednorazowo i stanowic
podstawe bezpieczenstwa ustug publicznego dostepu do ochrony zdrowia.

Uwagi do podsumowania

Nie jest prawda, ze przyjeta koncepcja jest projektem nowatorskim, znane sg z Europy
taczenia kary ubezpieczenia zdrowotnego z dokumentami tozsamosci, kartami
kredytowymi i funkcjami telefonu komoérkowego

Stwierdzenie, ze Polska nie posiada doswiadczenia we wprowadzaniu tego rodzaju
funkcjonalnosci staje sie grozne w kontekscie jakichkolwiek projektéw informatycznych,
finansowania przez Unie Europejska. Doswiadczenia krajéw osciennych, bankoéw, kart
miejskich i kart firmowych dajq bardzo duzy potencjat do zastosowania tej technologii
w Polsce.

Stwierdzenie, ze konieczne jest przyjecie rozwigzan, ktére zapobiegng mogacym wystgpic
problemom natury organizacyjnej i technicznej jest z zatozenia stopujacym wszystkie
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rozwigzania. Nalezatoby wskazac, ze konieczne jest uwzglednienie ryzyka w realizacji
celdow projektu, a nie zamkniecie projektdw ze wzgledu na wystepowanie ryzyka.

Nie jest prawda, ze potaczenie dwdch funkcjonalnosci w jednym dokumencie spowoduje
znaczne zwiekszenie nakfaddéw finansowych. Nalezy wskazac¢, ze zabezpieczenie
transakcji medycznych wymaga wydania kart ubezpieczenia zdrowotnego, a dostarczenie
funkcjonalnosci tej karty w dowodzie osobistym znaczaco moze zmniejszy¢ koszty
zwigzane z koniecznoscig wydania tej kary osobom posiadajgcym nowy dowdd osobisty.

Elementy warunkujace dostawe blankietow i terminowe wprowadzenie
elektronicznych dowodow osobistych

Artykut 15 ustawy [6] brzmi:

Minister wiasciwy do spraw wewnetrznych okresli, w drodze rozporzadzenia, wymagania
techniczne dla warstwy elektronicznej dowodu osobistego oraz protokotu komunikacji
elektronicznej z dowodami osobistymi, kierujac sie potrzebg zapewnienia bezpieczeristwa
funkcjonowania dowoddéw osobistych oraz zapewnienia ochrony intereséw posiadaczy
dowoddw osobistych.

Praktycznie wszystkie wymagania techniczne dla warstwy elektronicznej zostaty
okreslone w OPZ przez zesp6t MSWiA. Wymagania te podlegaty dyskusjom, konsultacjom
i wynikaty zaréwno z oczekiwan bezpieczenstwa jak i mozliwosci dostawcéw technologii.
Wobec powyzszego naturalnym jest zawarcie w rozporzadzeniu tych wtasnie wymagan,
natomiast btedem bytoby wiaczanie w ten dokument wymagan wynikajacych z projektu
technicznego, poniewaz on stanowi implementacje wymagan a nie ich podstawe. Projekt
techniczny bedzie w przysztosci ewoluowat w zaleznosci od mozliwosci, dostepnych
technologii i potrzeb administracji i rynku komercyjnego.

Niezrozumiate jest twierdzenie, ze w sytuacji gdzie notyfikacja co najwyzej moze
dotyczy¢ 4 miesiecznego terminy w zakresie dostepnosci ustug, zakres rozporzadzenia
jest praktycznie gotowy, aby stanowito to zagrozenie dla projektu i dostepnosci
rozwigzania.

Uwagi do podsumowania

Niezrozumiate jest stwierdzenie, wskazujace na konieczno$¢ opracowania modelu
operacyjnego rozporzadzen technicznych przed wyborem technologii i wymagan
technicznych. Po pierwsze nie jest zdefiniowane w jezyku polskim i legislacji okreslenie
modelu operacyjnego rozporzadzenia, wobec czego nie jest jasne co powinno byc¢
zdefiniowane. Po drugie budowanie rozwigzan technologicznych wspierajacych dziatanie
administracji nie moze opierac sie na doktadnym zdefiniowaniu technologii a jedynie na
okresleniu celow i wymagan majacych znaczenie dla bezpieczenstwa i spetnienia
oczekiwan.
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III. Skutki wprowadzenia dowodu osobistego dla
budzetu panstwa obejmujace koszty wydawania
dokumentow oraz naktady inwestycyjne

Koszty produkcji

Warto w tym miejscu wskazaé, ze budzet panstwa od 2010 roku ponosi koszty
finansowania produkcji dowodow osobistych, analiza catkowicie pomija fakt aktualnie
wydawanych dowodow osobistych, ponoszonych przez budzet kosztow, a koszty wydania
nowych dowodow osobistych wskazuje wg wyliczen, ktére na dzien dzisiejszy nie majaq
uzasadnienia.

Analiza popetniajgc 3 podstawowe biedy:

1. Wziecie kosztu, ktéry nie ma uzasadnienia w dostepnych technologiach
i spodziewanych wartosciach produkcji dokumentu tozsamosci

2. Szacowania, ze trzeba dostarczy¢ dowdd osobisty catej populaciji

3. Aktualnie produkowany dowdd osobisty nie powoduje kosztow

Wskazata ogromne koszty wprowadzenia nowego dowodu osobistego, powodujace
obcigzenia budzetowe niewspdtmierne do obcigzen wystepujacych w dniu dzisiejszym.
Pominiecie powyzszych faktéw stanowi btad analityczny dyskwalifikujacy rzetelnos¢
przeprowadzonej analizy.

Koszty eksploatacji systemu

Analiza nie przedstawia aktualnych kosztéow eksploatacji infrastruktury oraz faktu, ze po
kilkunastu latach dotychczasowa infrastruktura powinna zosta¢ zmodernizowana.
Dodatkowo warto zauwazyé, ze bardzo waznym elementem ustawy o dowodach
osobistych jest odmiejscowienie wnioskowania i wydawania dowoddw osobistych, co
niezaleznie od wprowadzenia lub nie elektronicznego dowodu wymaga dostosowania
infrastruktury sprzetowej. Nalezy jeszcze zauwazy¢, ze znaczace $rodki na infrastrukture
sprzetowo-programowg w gminach zostaty poniesione i wskazana infrastruktura bedzie
wymagata utrzymywania niezaleznie od wprowadzenia lub nie dowodu osobistego.

Koszty inwestycyjne
brak mozliwosci odniesienia sie do dokumentéw wewnetrznych

Uwagi do podsumowania

Ze wzgledu na biedne zatozenia podsumowanie zawiera kardynalne btedy dotyczace
rzeczywistego kosztu wprowadzenia nowego dowodu osobistego. Wskazane koszty oparte
sq o historyczne informacje dotyczace dostarczenia technologii oraz nie uwzgledniajq
kosztow kontynuowania wydawania dowodow osobistych w obecnym ksztatcie.

W podsumowaniu pojawia sie kwota 2 miliardow ztotych srodkéw dla CPD potrzebnych do
realizacji projektu, kwota ta nie ma uzasadnienia w przedstawionym wczesniej materiale
analitycznym.

Nieuzasadnione jest wskazywanie znacznego zwiekszenia kosztow w przypadku
potaczenia dowodu osobistego z kartg zdrowia.
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IV. Stan przygotowania MSW i gmin do wydawania
nowych dowodow osobistych

1. Stan przygotowania MSW CPD

W analizie stwierdzono: Wiedza praktyczna zdobyta przez pracownikéw Centrum
w procesie wieloletnich zmian wdrazanych technologii wskazuje, iz powadzenia
postepowania w formie zaproponowanej przez Centrum Projektdw Informatycznych
obarczone jest wysokim poziomem ryzyka niepowodzenia przedsiewziecia
w w/w zakresie”.

Powyzsze stwierdzenie jest niezrozumiate i nie wskazuje na zadne fakty. Czy forma
postepowania na blankiety, w ktérym opracowanie ostatecznego OPZ bylo poprzedzone
dialogiem konkurencyjnym, w ktédrym uczestniczyli przedstawiciele CPD jest obarczone
ryzykiem, czy ryzyko stanowi brak bezposredniego zamoéwienia bez przetargu blankietu
od Panstwowej Wytwdrni Papieréw Wartosciowych. Powotywanie sie na doswiadczenie,
bez wskazania czego ono dotyczy i w jakim obszarze generuje ryzyka wskazuje na probe
manipulacji faktami w rzeczonej analizie.

2. Przygotowania Departamentu Ewidencji Panstwowych i Teleinformatyki

Przedstawiony zatacznik do analizy wskazuje, Ze przez ostatnie lata DEPIT, ktory byt
odpowiedzialny za ustalenie wymagan i okreslenie w tym zakresie potrzeb nie realizowat
projektu. Brak tych elementéw rzeczywiscie wptywa na stan gotowosci do wdrozenia
dowodu osobistego i konieczne jest przyjecie planu naprawczego. Niezrozumiate jest, ze
dyrektor, ktéry podpisat sie pod tym raportem przez ostatni rok swojej dziatalnosci nie
podnosit faktu braku przygotowania DEPIT do wdrozenia dowodu osobistego.

V. Analiza rozwigzan w zakresie funkcjonalnosci
dowodow osobistych oraz stosowanych praktyk
dotyczacych dostawy niespersonalizowanych
blankietow dowodow osobistych w innych panstwach
cztonkowskich Unii Europejskiej

Uwagi do spostrzezen

1. Brak interfejsu dualnego w innych krajach w dowodach osobistych - kraje, ktore
wdrozyty karte opartg o interfejs stykowy zrealizowaty te projekty kilka lat temu,
kiedy interfejs stykowy byt podstawowym dostepnym mechanizmem komunikacji
kart inteligentnych. Dzi$ wiekszo$¢ projektdw oscyluje do przeniesienia
funkcjonalnosci z interfejsu stykowego na bezstykowy, a zastosowanie karty
dualnej jest rozwigzaniem ftaczacym obie technologie w ramach jednego
procesora. Nalezy takze zauwazy¢, ze aktualnie nie produkuje sie innych
procesorow niz dualne.

2. Optata za wydanie dowodu osobistego - jest to decyzja polityczna majaca
podstawe w ustawie i nie stanowi pola do dyskusji w ramach tego projektu.
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3. taczenie funkcji KUZ w dowodzie tozsamosci — wigczanie nowych aplikacji i funkcji
do dokumentéw tozsamosci jest normalnym trendem rozwojowym. Fakt ze juz
dzi$ 25% kart dowodow tozsamosci w UE ma karte ubezpieczenia zdrowotnego
wskazuje na konieczno$¢ udostepnienia takiej funkcjonalnosci w dowodzie. Warto
tu zauwazy¢ fakt, ze we Wiloszech dowdd tozsamosci z kartg ubezpieczenia
zdrowotnego posiada 20 milionéw obywateli, natomiast bez tej funkcjonalnosci

tylko 2 miliony.
4. Elektroniczne dowody sa naturalnym czynnikiem rozwoju ustug administracji
publicznej i ustug komercyjnych dla obywateli, dlatego naturalnym jest

zastosowanie tych dokumentéw w ww. sferach.

Analiza wskazuje ze prace nad dyrektywg dotyczaca podpisdow elektronicznych mogg
znaczaco wptywaé na podpis zawarty w dokumencie tozsamosci. Formutujac to
stanowisko autorzy analizy nie zapoznali sie z dokumentami dotyczacymi prac Komisji
Europejskiej wynikajacych z planu przegladu dyrektywy [12] oraz z mandatem dla
jednostek standaryzacyjnych [13], ktore to wskazujg na znaczne zwiekszenie
uznawalnosci podpisow zaawansowanych w krajach UE. W tym miejscu nalezy
wskazaé, ze podpis osobisty zaréwno w modelu ustawy o dowodach osobistych
z 2010 roku jak i po nowelizacji z roku 2011 spetnia wymagania zaawansowanego
podpisu elektronicznego.

Sama analiza potwierdza fakt, ze wymagania dla dokumentéw tozsamosci nie zostang
ujednolicone, natomiast kazdy kraj te mechanizmy okresla samodzielnie i buduje
wiasne implementacje dowoddéw tozsamosci.

Podsumowanie

e Wiekszos¢ krajow, w ktorych karta zdrowia nie jest dodatkowg funkcjg dowodu
osobistego wdrazata dowdd w okresie, kiedy tgczenie aplikacji kart nie miato
mozliwosci technologicznych

e Nie jest prawda, ze komisja Europejska odeszta od koncepcji budowy sieci
narodowych elektronicznych dokumentow tozsamosci, nigdy nie byto projektu
taczenia dokumentéw tozsamosci w sieé, projekt STORK ktérego to dotyczy
zaktadat zawsze, ze uwierzytelnienie do niego bedzie mogto odbywac sie
réznymi mechanizmami, a o tym, czy mechanizm jest akceptowalny dla strony
ufajacej bedzie decydowata sama strona ufajaca.

e Niezrozumiate jest twierdzenie, ze komisja europejska bedzie zwiekszata moc
bezpiecznego podpisu elektronicznego, ktéry w Polsce w praktyce oznacza
podpis kwalifikowany. Komisja w action plan [12] oraz komunikatach na
konferencjach[14] wskazuje na konieczno$¢ uznawalnosci podpiséw
zaawansowanych - czyli np. podpisu osobistego.

e Ani obecne prace legislacyjne, prezentacje przedstawicieli Komisji Europejskiej
oraz uczestnikow dyskusiji o ksztatcie podpiséw w Unii Europejskiej oraz prace
normalizacyjne na podstawie mandatu Komisji Europejskiej m460 [13] nie
wskazujg na jakakolwiek mozliwos$¢ podwazenia zasadnosci wdrozenia podpisu
osobistego.
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VI. Whnioski i rekomendacje

Ponizej odnosimy sie do artykutowanych w analizie[1] wnioskdw.

1.

Analiza w studium wykonalnosci wskazywata koszty zwigzane z gotowoscig do
wykorzystania profilu zaufanego. Bardzo waznym elementem tej gotowosci jest
fakt, ze na podstawie dyrektywy [6] administracja publiczna jest zobowigzana do
gotowosci na dzien dzisiejszy akceptacji zaawansowanych  podpiséw
elektronicznych we wszystkich urzedach. Takim podpisem jest podpis
weryfikowany certyfikatem kwalifikowanym wydanym przez dowolny kraj Unii
Europejskiej. Akceptacja podpiséw osobistych nie wymagataby zadnych inwestycji
po stronie urzeddéw akceptujacych podpisy kwalifikowane oraz architektura ePUAP
umozliwiata natychmiastowe akceptowanie podpiséw osobistych bez konicznosci
inwestycji (ePUAP zostat zaprojektowany tak, aby rozszerzenie akceptacji
certyfikatdbw bylo realizowane za pomocg odpowiedniej konfiguracji przez
administratora systemu).

Analiza wskazata, ze zostaty skalkulowane koszty postronnie obywatela. Warto tu
wskazac¢, ze obywatel korzysci z wdrozenia elektronicznej warstwy dowodu
osobistego uzyskiwatby nawet bez posiadania infrastruktury po swojej stronie.
Natomiast podstawowa infrastruktura do mozliwosci skorzystania z funkgcji
elektronicznych nie przekracza 25 ztotych (koszt podstawowego czytnika kart).

W analizie wskazano, ze rewizja i pdzniejsza nowelizacja dyrektywy mogtyby
naruszy¢ zasadno$¢ wdrazania podpisu osobistego. Warto tu wskaza¢, ze autorzy
analizy nie pokusi sie na analize jakichkolwiek dokumentéw przygotowywanych w
zwigzku z rewizjg dyrektywy i filaréw funkcjonowania podpisu elektronicznego w
Unii Europejskiej. Warto w tym miejscu w skazaé, ze jednym z podstawowych
komunikatéw jest zapewnienie uznawalnosci podpisom zaawansowanym, a tego
rodzaju podpisem jest podpis osobisty.

Analiza sugeruje, ze wydatkowanie $rodkéw powinno nastgpi¢ dopiero jak bedg
szczegdtowe rozwigzania innych - rozumianych jako urzedy w Polsce, poza
granicami i ustalenia nowych przepisow na poziomie UE. Podstawowym btedem
takiego rozumowania jest fakt, Zze korzystanie z nowych technologii i
mechanizméw prawnych w tym zakresie podlega ciggtym analizom potrzeb i
cigqgtym zmiang zwigzanym z postepem technicznym i potrzebami spotecznymi.
Czekanie na ustabilizowanie sie technologii i rozwigzan prowadzi do catkowitego
zacofania w tym zakresie i pozostania przy $rodkach ochrony, ktore byty
bezpieczne wiele lat temu, a na dzien dzisiejszy nie dajg oczekiwanego
bezpieczenstwa i oczekiwanych funkcjonalnosci.

Analiza wskazuje, ze koszty wdrozenia elektronicznego dokumentu tozsamosci nie
zostaty skalkulowane i mogg by¢ wysokie. Bazowanie na samej kalkulacji kosztow
zawsze wskazuje, ze lepiej jest nic nie robi¢ — bo sg koszty. Realizujac te analize
nalezatoby zrobi¢ takze kalkulacje korzysci i to nie tylko w kontekscie e-
administracji ale takze w kontekscie e-zdrowia, e-biznesu oraz umozliwienia
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dostepu do ustug réznym grupom spotecznym - np. ustug bezpiecznego dostepu
do wymiany informacji przez dzieci ponizej 15 roku zycia. Z powodu braku
zamieszczenia innych analiz niz tylko kosztéw nalezy uznaé analize [1] za
tendencyjng i majacq na celu wskazanie tylko jednego celu, jakim jest zamkniecie
projektu pl.ID.
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1999 r. w sprawie wspolnotowych ram w zakresie podpiséow elektronicznych.
Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektrycznym
(Dz.2001.130.1450)

Dyrektywa 2006/123/WE Parlamentu Europejskiego i Rady z dnia 12 grudnia
2006 r. dotyczaca ustug na rynku wewnetrznym

Decyzja komisji z dnia 25 lutego 2011 r. w sprawie ustalenia minimalnych
wymagan  dotyczacych  transgranicznego  przetwarzania  dokumentéw
podpisanych elektronicznie przez wtasciwe organy zgodnie z dyrektywg
2006/123/WE

Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych (Dz.U.2010.167.1131)
Ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej
finansowanych ze $rodkéw publicznych (Dz.U.2004.210.2135)

Izba Rzeczoznawcow Polskiego Towarzystwo Informatycznego -  Analiza
aspektéw bezpieczenstwa z zakresu mikroprocesorowych dokumentow
tozsamosci analiza dla dowodu osobistego (2.07.2009)

Architektura dla centrum certyfikacji w dowodzie osobistym przygotowana dla
CPI na podstawie umowy 2009/CP1/46/1BM

Communication from the Commission to the Council, the European Parliament,
the European Economic and Social Committee and the Committee of the
Regions - Action Plan on e-sighatures and e-identification to facilitate the
provision of cross-border public services in the Single Market

M460 - Standardisation mandate to the european standardisation organisations
CEN, CENELEC and ETSI in the field of information and communication
technologies applied to electronic signatures

Materiaty z konferencji: Boosting trust in the digital single market: the role of
e-signature http://www.e-sig.pl/agenda.html (9-10.11.2011)
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